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Bakgrund

Vad ar GDPR?

GDPR star General Data Protection Regulation och ar EU:s nya dataskyddsférordning vilken
borjar galla som svensk lag fran den 25 maj 2018. Lagen reglerar hur foretag och organisationer
ska behandla personuppgifter dar sanktionsavgifterna ar kdnnbara om man inte foljer den. Det
nya regelverket ersatter personuppgiftslagen (Pul) och delvis dven patientdatalagen (PDL).
Tillsynsmyndighet for att se till att reglerna efterféljs ar Datainspektionen.

Det huvudsakliga syftet med dataskyddsférordningen ar att skydda de enskildas grundlaggande
rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter. Ratten till privatliv
uttrycks i den Europeiska konventionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna. Dataskyddsforordningen har ocksa till syfte att skapa en enhetlig och
likvardig niva for skyddet av personuppgifter inom EU sa att det fria flodet av uppgifter inom
unionen inte hindras. Detta innebar att samma regler ska géalla inom hela EU. Dock har Sverige,
tillskillnad fran de flesta EU-lander, ett historiskt arv i form av offentlighetsprincipen som i vissa
fall kan upplevas ha motsatta syften.

GDPR beskrivs i féljande grundlaggande sex principer?:

1. Personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till den
registrerade.

2. Insamlingen av personuppgifter ska vara begransad till andamalet och ske for sarskilda,
uttryckligt angivna och berattigade andamal. Uppgifterna far inte senare anvandas for
ett &ndamal som inte ar bundet till &andamalet med de insamlade uppgifterna.

3. Insamlingen av personuppgifter ska vara uppgiftsminimerad, dvs. inte for omfattande i
forhallande till de andamal for vilka uppgifterna behandlas, och uppgifterna ska vara
adekvata och relevanta.

4. Personuppgifterna ska vara korrekta och om nédvandigt uppdaterade. Den
personuppgiftsansvarige ska med rimliga atgarder sdkerstalla att personuppgifter som
ar inexakta och felaktiga i forhallande till de andamal for vilka de behandlas raderas eller
rattas utan dréjsmal.

5. Personuppgifter ska forvaras i en form som mojliggor identifiering av den registrerade
endast under den tid som ar nédvandig for de andamal for vilka personuppgifterna
behandlas. Uppgifter far dock forvaras langre, om de endast behandlas for arkivindamal
av allmant intresse, eller anvands for historiska forskningsandamal eller statistiska
andamal.

6. Personuppgifter ska behandlas pa ett satt som sakerstaller [amplig sdkerhet for
uppgifterna och darmed uppgifternas integritet och konfidentialitet. Uppgifterna ska
skyddas mot obehdorig eller otillaten behandling och mot forlust, forstoring eller skada

! SKL PM - Allmanna Dataskyddsforordningen
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genom olyckshdndelse. Da ska lampliga tekniska eller organisatoriska atgarder
anvandas.

Denna policy ska darfér vara en grund att kunna leva upp bade till dataskyddsforordnigen och
sakerstalla en korrekt hantering av allmdnna handlingar enligt den svenska
offentlighetsprincipen.

Varfor ett policydokument?

Da ett normalt fastighetsbolag behandlar diverse personuppgifter innebar det nya regelverket
inte nodvandigtvis stora eller omgripande forandringar. Var bedomning ar dock att ett
overgripande arbete for att sakerstalla rutiner ar nédvandigt.

Eftersom fastighetsbolag normalt sett hanterar liknande typ av personuppgifter bildades hosten
2017 en arbetsgrupp bestaende av verkstéllande direktorer for ett flertal bolag i Vastsverige for
att ta ett gemensamt grepp i arbetet. Pa detta satt bedéms stordriftsférdelar kunna nyttjas och

en samstammighet i arbetet med hantering av personuppgifter. Stod har sokts och nyttjats fran
bland annat respektive dgare, normalt i form av kommuner, fran allménnyttans samarbetsorgan
SABO och fran Sveriges Kommuner och Landsting.

Detta dokument fungerar som en sammanfattning och ett stallningstagande av de slutsatser
som kunnat dras av arbetet.

Begreppet personuppgift

Personuppgifter enligt GDPR ar all slags information som direkt eller indirekt kan hanforas till en
fysisk person som éar i livet. Uppgifter som hanfors till en juridisk person sasom en leverantor i
bolagsform ar darmed ingen personuppgift enligt denna definition. Detta kan vara namn,
personnummer, ljudupptagningar och bilder men ocksa sadana uppgifter som indirekt kan
kopplas till fysiska personer. Exempel pa sadana uppgifter kan vara registreringsnummer pa
bilar, adresser, lagenhetsnummer och IP-adresser. Kan de inte kopplas till en fysisk person
raknas de darmed inte som en personuppgift.

Kansliga personuppgifter
Kansliga personuppgifter enligt GDPR omfattar:

e ras eller etniskt ursprung

e politiska asikter

o religios eller filosofisk dvertygelse
e medlemskap i fackforening

e genetiska uppgifter och biometriska uppgifter for att entydigt identifiera en fysisk
person

e uppgifter om halsa

Sidas



e uppgifter om en fysisk persons sexualliv eller sexuella laggning

Beddmningen ar att bolagen i ytterst liten utstrackning hanterar kansliga personuppgifter enligt
de definitioner som presenteras ovan. Dessa avser normalt uppgifter i form av héalsa sasom
sjukfranvaro och graviditeter som ett led i att kunna fullgéra de krav som finns i
anstallningsavtalen.

Utover sadana personuppgifter som klassificeras som kansliga kan dnda personuppgifter som
kan anses som integritetskansliga uppgifter hanteras i bolagens verksamheter. Sadana uppgifter
kan vara storningsarenden, skadedjur, felparkeringar, inkomstuppgifter mm.

Att hantera personuppgifter

Att spara personuppgifter

Enligt dataskyddsférordningen far den personuppgiftsansvarige behandla personuppgifter om
de uppfyller ett antal olika krav. De som ar mest aktuella for vara bolags verksamhet bedoms
vara:

e behandlingen ar nodvandig for att fullgora ett avtal i vilket den registrerade ar part eller
for att vidta atgarder pa begaran av den registrerade innan ett sddant avtal ingas

e behandlingen ar nédvandig for att fullgéra en rattslig forpliktelse som avilar den
personuppgiftsansvarige

e den registrerade har [lamnat sitt samtycke

Bolagens ambition ska vara att minimera insamlandet av personuppgifter och att sadana
uppgifter som inte ar nédvandiga for att fullgbra ataganden enligt hyresavtal eller andra
ingangnadverenskommelser inte skall sparas. System och processer som hanterar
personuppgifter har vid GDPRs inférande genomgatts, dokumenterats och nédvandiga
rensningar genomforts. System och processer skall sedan |6pande revideras och utvecklas for
att sakerstélla en sa korrekt och rattssdkerhetsmassig hantering som ar mojlig.

De personuppgifter som insamlas skall hanteras sdkert och inte anvandas till andra &ndamal an
vad de ar avsedda for. Endast personal som ar av behov av information skall ha atkomst till
dessa. Exempel pa detta kan vara uppgifter om franvaro och sjukdom som ska begransas till de
personer som handlagger loner.

For personuppgifter som insamlas dar det inte finns lagligt eller avtalsenligt stod skall
medgivande for insamlandet av sadan information inhdmtas fran den enskilda innan
personuppgifterna lagras. Information hur den enskilde kan tillvarata sina rattigheter och
begdra att personuppgifter utrangeras skall finnas latt tillgangligt enligt lagar,
rekommendationer och praxis. Exempel pa sadana situationer kan vara vid anmalan till lagenhet
eller bostadsko som sker frivilligt.
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Ataganden enligt hyreslagen

Hyreslagens krav och hyresgastens forvantningar pa hyresvarden ar vida varfor var bedémning
ar att det ar nodvandigt att behalla relativt stora mangder information om boendet, de boende
och férhallanden inom fastighetsbestandet.

Hyresvardens grundldaggande skyldighet ar att stdlla en lagenhet i anvandbart skick till
hyresgastens forfogande. Hyresgastens skyldighet ar sedan att anvanda lagenheten som man
avtalat, att hyran betalas i ratt tid, att lagenheten vardas val och att grannar inte stors.

For hyresvardens fullgérande av dessa ataganden kravs god ordning avseende inkomna
felanmalningar, stérningsdrenden, uppfoljning av betalda avier inklusive eventuell kravhantering
mmoch vidare kravs att personuppgifter sparas for att till exempel atgdrda rapporterade
felanmalningar, anmodan att vidtaga rattelse, kontroll pa utlamnade nycklar mm.

Information om historiska felanmalningar behovs darfor t.ex. sparas for att vi som hyresvardar
dven i framtiden skall kunna fullgéra vara ataganden. Sadan information som insamlas for att
fullgéra avtalsenliga forhallanden enligt hyreslagen kraver darmed inte att den enskilde i forvag
ger sitt medgivande.

Annan lagstiftning och offentlighetsprincipen

Da flertalet av bolagen som samarbetat i detta projekt lyder under offentlighetsprincipen &r en
stor mangd uppgifter allmédnna handlingar. Av detta framgar ett lagstadgat krav att spara
information enligt gdllande lag och respektive kommuns arkivreglemente. Annan lagstiftning
kréver ocksa att information sparas sdsom bokféringslag, kommunallagen och
arsredovisningslagen. Da information som sparas enligt annan lag inte kraver den enskildes
medgivande skall sddan information sparas som ar tillrdcklig for att fullgéra de lagmaéssiga krav
som kan stallas fran myndigheter, revisorer eller andra.

Stallningstaganden

Bolagsgemensamma stdllningstaganden

Bolagen har gjort bolagsindividuella inventeringar av system och processer dar personuppgifter
insamlas och registreras. Ett antal sadana processer finns i samtliga bolag och kan ses som
branschévergripande insamling. Exempel pa sadana processer ar:

e Hyressystem inklusive avtal, avisering och kravhantering
o Affarssystem for bokforing

e Lagenhetskd

e Lassystem/passersystem/larm

e Personalsystem inklusive [6nehantering

e Arendehantering

e Styr/dvervakning av drift
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Aterkommande for dessa processer ar att dr nddvandiga for att fullfolja de avtal som tecknats
oavsett de avser hyresavtal, anstéllningsavtal eller leveransavtal/ramavtal. Undantag avser
lagenhetskd. Var bedomning ar darfor att for sadana processer kravs inget i forvdg medgivande
fran hyresgaster, anstallda eller leverantérer. Loggar och drenden bor darfor sparas over tid for
att sakerstélla en langsiktigt sdkert och tryggt boende. Detta innebar ocksa att var bedémning ar
att t.ex. loggar for in- och utpassager ar nédvandiga for att sakerstalla trygghet i vara
bostadsomraden. Man kan pa detta sattet dven i efterhand kontrollera vilka som passerat vid
storningsmoment i gemensamma utrymmen.

| mojligaste man bor direkta personuppgifter sasom namn och personnummer utrangeras i for
sadana processer dar det ar lagenheten eller fastigheten som over tid behéver féljas. Exempel
pa sadant ar arendehantering och styr/6vervakning av drift.

For personuppgifter som insamlas for direkta beslut bor sadana utrangeras da drendet ar stangt.
Exempel pa sadana uppgifter &r information om inkomst i samband med prévning av huruvida
ett hyresavtal bor tecknas med en enskild. Da avtal &r tecknat bor sddan information utrangeras
snarast efter den tidpunkt da handlaggaren bedémer att informationen inte ar nodvandig
langre.

Bolagsindividuella insatser

Varje bolag ska genomféra individuella inventeringar och dokumentera dessa i en
registerférteckning. Vi har utgatt fran den av SKL framarbetade mallen vilken &r en bas for hur
Sveriges kommuner ska arbeta med registerforteckningar. Exempel pa rubriker som bor inga i
respektive bolags registerforteckning:

e Typ av system och/eller process

e Vilka typer av personuppgifter registreras

e Forekommer kdnsliga personuppgifter och vilka?

e Motivering till varfor personuppgifter sparas? (laglig eller avtalsmassig grund)
e Ange laglig eller avtalsmassig grund

e Beddmning av behov av samtycke

e Tidsfrist for radering/utrangering

e Om overforing sker till tredje land (icke EU)

e Om personuppgiftsbitrade anlitas

Dataskyddsombud

Enligt regelverket ska ett dataskyddsombud utses fér myndigheter och offentliga organ sasom
kommuner och landsting. Dataskyddsombudets uppgift dr informera och ge rad till de som
hanterar personuppgifterna inom respektive organisation kring vilka skyldigheter som galler
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enligt dataskyddsforordningen. Ombudet ska ocksa bevaka att reglerna foljs och fungera som
kontaktperson for Datainspektionen.

Datainspektionens bedémning ar att kommunala bolag inte raknas som myndighet men ska i
vissa fall anda utse dataskyddsombud. Detta galler om “deras karnverksamhet omfattar
behandling av personuppgifter som kraver regelbunden och systematisk 6vervakning av de
registrerade i stor omfattning eller behandling i stor omfattning av kdnsliga personuppgifter
eller uppgifter om begdngna brott”2. Var bedémning ar att vdra kommunala bolag inte behdver
utse ett dataskyddsombud.

Personuppgiftsansvarig

Personuppgiftsansvarig ar normalt den juridiska person som behandlar personuppgifter i sin
verksamhet och som bestammer vilka uppgifter som ska behandlas och vad de ska anvandas till.
Det ar alltsa ingen specifik person eller position i bolaget som ar personuppgiftsansvarig.

Om verksamheten bedrivs i en koncern kan ansvarsfordelningen se ut pa olika satt.

e Om moderbolaget ensamt bestammer over behandlingen blir moderbolaget
personuppgiftsansvarig.

e Om alla bolag inom en koncern gemensamt bestammer oéver behandlingen blir de
tillsammans ansvariga for det aktuella registret

Var bedémning ar att det ar den juridiska personen i form av aktiebolag eller stiftelse som blir
personuppgiftsansvarig.

Enligt dataskyddsférordningen ska den personuppgiftsansvarige ansvara for att principer och
krav efterlevs samt ansvara for att, t.ex. vid en extern granskning, kunna visa att principerna och
kraven har efterlevts. Den personuppgiftsansvarige ansvarar ocksa for bedémningar av vad
principerna innebar i det vardagliga praktiska arbetet och dokumentera dessa bedémningar.
Den personuppgiftsansvariga ska darmed genomfora lampliga atgarder saval tekniskt rorande
system etc och atgarder som ror organisationen som hanterar personuppgifter. Detta kan
innebdara utbildning av personalen, att ta fram interna anvisningar, sakerstalla avtal,
overvakning och uppféljning av konton och tekniska begransningar av atkomst i system.

Hantering av e-post

E-post innebar normalt att man alltid behandlar personuppgifter. Sjdlva e-postadressen i sig ar
oftast en personuppgift och all annan information i meddelandet som kan kopplas till en enskild
person ar ocksa personuppgifter. Hantering av e-post ska darfér finnas med i den av enskilda
bolaget upprattade registerforteckningen och ska uppfylla krav i dataskyddsférordningen. Det
som skiljer e-post fran andra inkomna handlingar ar att innehallet normalt ar oként nar
handlingen inkommer.

E-post som kommer in till en myndighet blir normalt en allman handling som ska registreras
eller hallas ordnad. Eftersom kommunala bolag lyder under offentlighetsprincipen ska detta

2

https://skl.se/naringslivarbetedigitalisering/digitalisering/dataskyddsforordningengdpr/informationsinsatserk
ringdataskyddsforordningen/checklistadataskyddsforordningengdpr.14745.html
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galla dven for dessa bolag. Enligt arkivlagen ar myndigheter, kommunala bolag och vissa andra
organ skyldiga att bevara allmanna handlingar. Utgangspunkten ar att det ar tillatet att
behandla personuppgifter for att uppfylla kraven i arkivlagen om bevarande av allménna
handlingar. Alla e-postmeddelanden hos myndigheter dr dock inte allmanna handlingar, till
exempel privata meddelanden och meddelanden inom en facklig organisation.

D3 e-post i manga fall ar ett kommunovergripande system boér det enskilda bolaget tillsammans
med leverantéren (t.ex. kommunen) sdkerstdlla en korrekt hantering. Detta kan t.ex. géras
genom att flytta vissa uppgifter fran e-posten till ett lampligare system, som ett
arendehanteringssystem eller ett diarium.

Personuppgiftsbitriadesavtal

Den som anvander en extern leverantor, t.ex. i form av molntjanster, for behandling av
personuppgifter ar personuppgiftsansvarig trots att den utférs av den externa leverantoren.
Leverantoren, och alla dess underleverantdrer som anlitas for behandlingen, ar den
personuppgiftsansvariges personuppgiftsbitrdden. Det dr den personuppgiftsansvarige som
ansvarar for att lagar och egna regelverk foljs.

Innan t.ex. en molntjanst tas i bruk maste den personuppgiftsansvarige bedéma om den
personuppgiftsbehandling som man vill [ata molntjanstleverantéren utféra kommer att vara
tillaten enligt lagstiftningen. Personuppgiftsbitraden far bara behandla personuppgifter i
enlighet med instruktioner fran den personuppgiftsansvarige. Normalt utformar den
personuppgiftsansvarige sjalv instruktionerna, t.ex. i ett personuppgiftsbitradesavtal.

Den personuppgiftsansvarige maste darfor sakerstalla att alla externa leverantorer som
hanterar personuppgifter foljer de instruktioner som finns och darmed uppratta
personuppgiftsbitradesavtal.

Rutin vid utlamnande av personuppgifter

Utgangspunkten ar att det respektive Bolag skriver om viss hyresgast/den anstéllde, har denne
ratt att ta del. D3 det kan handla om kénsliga och/eller integritetsnara handlingar bedémer
bolagen en nédvandighet att sakerstalla att den person som begar ut uppgifter om sig sjalv kan
legitimera sig. Bolagens rutin kommer darfor vara att man personligen skall infinna sig pa
bolagens kontor for legitimering. Vederbérande kommer ocksa att ombes precisera arten av
personuppgifter. Bolaget kommer att tillhandahalla en blankett som den som begar ut sina
personuppgifter far fylla i.

Sammanfattning

Bolagens sammanfattande bedémning ar att den 6vervagande andelen av personuppgifter som
sparas har laglig eller avtalsmassig grund. Personuppgifter som sparas rorande personal ar i
huvudsak kopplade till att kunna fullgora villkor som regleras i anstallningsavtal och de lagar
som ror anstélld personal. Personuppgifter som rér hyresgaster sparas for att fullgéra hyresavtal
och de ataganden som bolagen har som hyresvéardar. | detta ingar ocksa ataganden som roér
behovet av ett tryggt och sdakert boende. De personuppgifter som hanteras inom ramen for
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bokféringen sparas i enlighet med bokféringslagen och har darmed laglig grund. Fér sadana
personuppgifter som inte ar kopplade till ett specifikt avtal sasom anmalan till Iagenhetsko skall
medgivande inhamtas innan registrering sker.

Bolagens beddmning ar darmed att de personuppgifter som sparas foljer den nya
dataskyddsférordningen och dess andemening. Huvuduppgiften fér bolagen ar att under tid
sakerstalla en korrekt hantering, att 6verinformation inte sparas, att utrangering av information
genomfors och informationen endast anvands till det de ar avsedda att anvandas.

Varje bolag har i detta arbete genomfoért en inventering och registerférteckning for att
sékerstalla den ovan beskrivna bedémningen. Bolagen kommer ocksa arbeta med att sdkerstilla
att ratt personer hanterar de uppgifter de behéver hantera for att fullgora sitt uppdrag och att
de har ratt utbildning och funktionsdugliga instruktioner.

Bilagor
e Exempel pa registerférteckning
e Exempel pa personuppgiftsbitradesavtal

e  Skrift fran SABO och Fastighetsagarna: Uthyrning och forvaltning av bostader —
Vagledning for behandling av personuppgifter
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1(11)

PERSONUPPGIFTSBITRADESAVTAL

Avtal enligt artikel 28.3, Allmanna dataskyddsférordningen EU 2016/679*

Detta Personuppgiftsbitradesavtal ar traffat 2018-xx-xx mellan nedanstaende parter

Personuppgiftsansvarig

Personuppgiftsbitrade

XXXXXXXXX

XXXXXXXXX

Organisationsnummer

Organisationsnummer

XXXXXX=-XXXX

XXXXXX-XXXX

Adress

Adress

XXXXXX. XXX XX XXXXXXX

XXXXXX. XXX XX XXXXXXX

1 BAKGRUND OCH SYFTE

1.1 Detta Personuppgiftsbitradesavtal dr en del av ett huvudavtal om tillhandahallandet av tjanster
som ingatts mellan xxxxxxxxx och leverantéren och ska ldsas och forstas mot bakgrund av detta.
Personuppgiftsbitradesavtalet reglerar Personuppgiftsbitradets behandling av Personuppgifter for
Personuppgiftsansvarigs rakning (nedan kallad behandling/en).

1.2 Detta Personuppgiftsbitradesavtal syftar till att sakerstalla de registrerades fri- och rattigheter
nar xxxxxxxxx anlitar ett Personuppgiftsbitrade vid behandling av personuppgifter och till att uppfylla
artikel 28.3 Allmanna Dataskyddsférordningen EU 2016/679, i det foljande kallad

Dataskyddsférordningen.

2 DEFINITIONER?

Behandling av personuppgifter

Dataskyddslagstiftning

Atgird eller kombination av atgarder betraiffande
personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utfors automatiserat eller inte, sasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, ldsning, anvandning,
utldamning genom overféring, spridning eller tillhandahallande
pa annat satt, justering eller ssmmanférande, begransning,
radering eller forstoring.

Avser sadan integritets- och personuppgiftslagstiftning samt
all annan eventuell lagstiftning (inklusive férordningar och
foreskrifter) som ar tillamplig pa den
personuppgiftsbehandling som sker under detta Avtal,

1 Allminna Dataskyddsforordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitriadets behandling

av personuppgifter for den Personuppgiftsansvariges rakning.
2 Jfr. artikel 4 Allm3nna dataskyddsférordningen EU 2016/679
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inklusive nationell sddan lagstiftning och EU Lagstiftning,
sasom denna kan komma att férandras over tid.

Ett kontinuerligt insamlande av uppgifter om den befattning
med personuppgifterna som utfors enligt avtalet och som kan
knytas till en enskild fysisk person.

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestimmer dndamalen och medlen fér behandlingen av
personuppgifter.

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

Varje upplysning som avser en identifierad eller identifierbar
fysisk person (registrerad), varvid en identifierbar fysisk
person ar en person som direkt eller indirekt kan identifieras
sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts,
lagrats eller pa annat satt behandlats.

En strukturerad samling av personuppgifter som ar tillgénglig
enligt sarskilda kriterier, oavsett om samlingen ar
centraliserad, decentraliserad eller spridd pa grundval av
funktionella eller geografiska forhallanden.

Den som personuppgiften avser.

En stat som inte ingar i Europeiska unionen eller ar ansluten
till Europeiska ekonomiska samarbetsomradet.

3 BEHANDLING AV PERSONUPPGIFTER, ANDAMAL OCH TYP AV PERSONUPPGIFTER

3.1 Personuppgiftsbitradet far endast behandla den Personuppgiftsansvariges personuppgifter i
enlighet med detta avtal och tillhérande skriftliga instruktioner for att fullgora sitt uppdrag at den

Personuppgiftsansvarige.

4 PERSONUPPGIFTSANSVARIGES ANSVAR
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4.1 Den Personuppgiftsansvarige atar sig att sakerstalla att det finns en laglig grund for aktuella
behandlingar enligt punkt 3 och att utforma skriftliga instruktioner fér att Personuppgiftsbitradet och
eventuella underbitraden ska kunna fullgora sitt uppdrag enligt detta personuppgiftsbitradesavtal
(bilaga 1).

4.2 Den Personuppgiftsansvarige atar sig att utan drojsmal informera Personuppgiftsbitradet om
forandringar i behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen eller annan relevant lagstiftning.

4.3 Den Personuppgiftsansvarige ansvarar for att informera registrerade om behandlingarna enligt
avtalet och for att, i de fall det krévs, inhamta samtycke fran den registrerade samt tillvarata de
registrerades ratt till insyn och radering m.m.

5 PERSONUPPGIFTSBITRADETS ATAGANDEN

5.1 Personuppgiftsbitradet forbinder sig att endast behandla personuppgifterna for de syften som
anges i bilaga 1 och att f6lja Dataskyddslagstiftningen eller annan relevant lagstiftning med avseende
pa behandling av personuppgifter samt att halla sig informerad om géllande ratt pd omradet.

5.2 Personuppgiftsbitradet ska vidta atgarder for att skydda personuppgifterna mot alla slag av
otillatna behandlingar.

5.3 Personuppgiftsbitradet atar sig att sakerstalla att samtliga personer som arbetar under dennes
ledning foljer vad som framgar av detta Personuppgiftsbitradesavtal och vid var tid gallande
instruktion fran Personuppgiftsansvarig, samt att de informeras om relevant lagstiftning.

5.4 Personuppgiftsbitradet ska pa begéaran fran Personuppgiftsansvarig bista denne vid
konsekvensbedémningar och forhandssamrad samt att ta fram information inom ramen for gallande
Huvudavtal.

5.5 For det fall att Personuppgiftsbitradet finner att Personuppgiftsansvarigas instruktioner, enligt
bilaga 1, ar otydliga, olagliga eller saknas, och som Personuppgiftsbitradet bedémer ar nédvandiga
for att genomfora sina ataganden ska denne, utan dréjsmal, informera Personuppgiftsansvarig om
detta och invdnta nya instruktioner.

6 SAKERHETSATGARDER

6.1 Personuppgiftsbitradet atar sig att vidta alla Iampliga tekniska och organisatoriska
sdkerhetsatgarder i enlighet med Dataskyddslagstiftningen eller annan relevant lagstiftning samt
vidta eventuella atgirder som framgar av instruktionerna? fér att skydda personuppgifterna.

6.2 | de fall Personuppgiftsbitradet behandlar kansliga personuppgifter vilka omfattas av sekretess,
kan Personuppgiftsansvarig stalla ytterligare krav pa sakerhetsatgarder.

6.3 Personuppgiftsbitradet ska ha rutiner och verktyg som férhindrar obehorig behandling av, eller
obehorig atkomst till, personuppgifter. Personuppgiftsbitradet ska kunna spara behandlingen av
personuppgifter genom loggning. Dessa loggar ska omfattas av erforderliga skyddsatgarder.

6.4 Personuppgiftbitradet ska genom behdrighetskontrollsystem aktivt kunna begrénsa atkomsten
till personuppgifterna till sadana personer som arbetar under dennes ledning och som behéver

3 Om huvudavtalet innebr att sekretessreglerade uppgifter ska goras tekniskt tillgdngliga for en aktor som inte behover ta del av
uppgifterna i fraga, bor avtalet utformas sa att det dr osannolikt att tjansteleverantéren eller nagon annan obehoérig faktiskt kommer att ta
del av uppgifterna. | en sddan situation bor uppgifterna inte betraktas som réjda i offentlighets- och sekretesslagens mening.
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personuppgifterna for att utfora sina arbetsuppgifter for fullgérande av avtalen mellan
Personuppgiftsbitradet och Personuppgiftsansvarig.

6.5 Personuppgiftsbitradet atar sig att kontinuerligt logga atkomst till personuppgifter enligt detta
avtal i den utstrackning det kravs enligt instruktionen (bilaga 1). Loggar far gallras forst fem (5) ar
efter loggningstillfallet om inte annat anges i instruktionerna.

7 SEKRETESS

7.1 Personuppgiftsbitradet och den personal som arbetar under detta personuppgiftsbitradesavtal
ska vid behandling av personuppgifter iaktta saval handlingssekretess som tystnadsplikt.
Personuppgifter som hanteras inom ramen for detta avtal far inte nyttjas eller spridas fér andra
andamal, vare sig direkt eller indirekt, om inte personuppgiftsansvarig skriftligen medgivit detta.

7.2. Personuppgiftsbitradet ska tillse att samtliga anstallda, konsulter och 6vriga som
personuppgiftsbitradet svarar for och som behandlar personuppgifterna, dr bundna av en
sekretessforbindelse. Detta kravs dock inte om dessa redan omfattas av en straffsanktionerad
tystnadsplikt som féljer av lag. Personuppgiftsbitradet atar sig dven att tillse att det finns
sekretessavtal med eventuella underbitraden samt sekretessforbindelser mellan underbitradet och
dess personal.

7.3 Personuppgiftsbitradet ska skyndsamt underratta personuppgiftsansvarig om eventuella
kontakter med tillsynsmyndighet avseende behandling av personuppgifterna. Personuppgiftsbitradet
har inte ratt att foretrada personuppgiftsansvarig eller agera for personuppgiftsansvarigs rakning
gentemot tillsynsmyndigheter i fragor avseende sadan behandling.

7.4 Om den registrerade, tillsynsmyndigheter eller tredje man begar information fran
personuppgiftsbitradet som rér behandling av personuppgifter, ska personuppgiftsbitradet informera
personuppgiftsansvarig. Information far inte lamnas ut om behandlingen av personuppgifter till
tredje man utan skriftligt medgivande fran personuppgiftsansvarig. Personuppgiftsbitradet ska bista
med formedling av den informationen som omfattas av ett medgivande.

8 GRANSKNING, TILLSYN OCH REVISION

8.1 Personuppgiftsbitradet ska utan drojsmal, pa Personuppgiftsansvariges begéaran, tillhandahalla all
information, t.ex. tekniska och organisatoriska sdkerhetsatgarder som den Personuppgiftsansvarige
behover for att kunna granska och utéva sin insyn i Personuppgiftsbitradets behandling av
personuppgifter som féljer av detta Personuppgiftsbitradesavtal.

8.2 Personuppgiftsbitradet atar sig att minst en gang om aret revidera sdkerheten i
personuppgiftsbehandlingen genom en intern revision for att kontrollera att Personuppgiftsbitradets
behandling av personuppgifter foljer detta Personuppgiftsbitradesavtal. Resultatet ska pa begaran
delges Personuppgiftsansvarig.

8.3 Personuppgiftsansvarig dger ratt att, sjalv eller genom annan av denne utsedd tredje part (som
inte far vara en konkurrent till Personuppgiftsbitradet) félja upp att Personuppgiftsbitradet lever upp
till den Personuppgiftsansvariges krav pa Behandlingen. Personuppgiftsbitradet ska vid sadan
uppfoljning bista Personuppgiftsansvarig eller den som utfér granskningen med dokumentation,
tillgang till lokaler, IT-system och andra tillgangar som behdvs for att kunna félja upp
Personuppgiftsbitradets efterlevnad av detta Personuppgiftsbitradesavtal.
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8.4 Personuppgiftsbitradet dger dock ratt att erbjuda alternativa tillvdgagangssatt for uppfoljning,
exempelvis granskning genomford av oberoende tredje part. Personuppgiftsansvarig ska i sadant fall
dga ratt, men inte skyldighet att tillampa detta alternativa tillvagagangssatt for uppfoljning. Vid sddan
revision eller kontroll ska Personuppgiftsbitradet ge Personuppgiftsansvarig eller en tredje part den
assistans som behovs for genomférandet.

8.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som det rér eller kan
vara av betydelse for Behandling av Personuppgifter, maojlighet att gora tillsyn pa plats.

8.6 Personuppgiftsbitradet ska dven tillférsdakra Personuppgiftsansvarig motsvarande rattigheter i
forhallande till anlitade Underbitraden.

9 RATTELSE OCH RADERING AV PERSONUPPGIFTER SAMT DRIFT OCH UNDERHALL

9.1 Personuppgiftsbitradet atar sig att utan drojsmal vidta rattelse av felaktiga eller ofullstdndiga
personuppgifter efter instruktioner fran personuppgiftsansvarig. Efter det att personuppgiftsansvarig
begart rattelse som innebéar borttagande av personuppgift far personuppgiftsbitradet endast
behandla personuppgiften som ett led i rattelseprocessen och atar sig att vidta atgarden utan
drojsmal, dock senast inom 30 dagar.

9.2 Om Personuppgiftsbitradet avser att géra forandringar i sina system (uppgraderingar,
felsdkningar etc.) pa satt som kan forvantas paverka informationshanteringen ska
Personuppgiftsbitradet samrada med den Personuppgiftsansvarige om detta. Sadan information ska
lamnas i god tid fore férandringen.

10 PERSONUPPGIFTSINCIDENTER

10.1 Personuppgiftbitradet atar sig att bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en personuppgiftsincident. Personuppgiftbitradet ska tillhandahalla stod for att
utreda misstankar om att ndgon obehdrigen behandlat eller haft obehorig dtkomst till
personuppgifterna.

10.2 Vid personuppgiftsincidenter, samt risker for sadana, ska personuppgiftbitradet skyndsamt och
skriftligen underratta personuppgiftsansvarig om handelsen. Personuppgiftsbitradet ska
tillhandahalla Personuppgiftsansvarig en skriftlig beskrivning av personuppgiftsincidenten. En sadan
ska redogora for:

1. personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet registrerade som berors
samt kategorier och antalet personuppgiftsposter som berors,

2. sannolika konsekvenserna av personuppgiftsincidenten, och

3. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
personuppgiftensincidentens potentiella negativa effekter.

11 UNDERBITRADEN

11.1. Personuppgiftsbitradet ar skyldig att informera personuppgiftsansvarig da nya underbitraden
anlitas. Personuppgiftsbitradet ska da teckna avtal och sékerstélla att underbitradet omfattas av
samma villkor som géller personuppgiftsbitradet. Personuppgiftsbitradet ansvarar fullt ut for de
underbitrdden som anlitas gentemot personuppgiftsansvarige.

11.2 Om Personuppgiftsbitradet avser att anlita Underbitraden ska denne tillhandahalla information
om vilken typ av uppgifter och kategorier av registrerade ett visst Underbitrade ska befatta sig med

j\obo\processer\1_styrprocesser\11_verksamhetsstyrning\11h ledningsméten\2018\gdpr\pub-avtal 180518 mall vd-gruppen.docx



6 (11)

samt dess kapacitet och formaga att leva upp till sina skyldigheter enligt Dataskyddslagstiftningen
och annan relevant lagstiftning med avseende pa behandling av personuppgifter.

11.3 Personuppgiftsbitradet ska pa Personuppgiftsansvariges begaran oversanda en kopia pa avtalet
med underbitradet.

11.4 Personuppgiftsbitradet atar sig dven att informera Personuppgiftsansvarig om eventuella planer
pa att upphdra att anvanda sig av ett godkant underbitrade.

12 OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND OCH LOKALISERING

12.1 Personuppgiftsbitradet ska tillse att personuppgifterna (hanteras och) lagras inom EU/ESS, om
inte parterna kommer éverens om nagot annat.

12.2 Personuppgiftsbitradet dger endast ratt att 6verfora personuppgifter till tredje land, for
exempelvis service, support, underhall, utveckling, drift eller liknande hantering, om den
personuppgiftsansvarige godkant sddan 6verforing och utfardat sarskilda instruktioner (bilaga 1).

12.3 Overféring till tredje land far endast ske om Dataskyddslagstiftningen och annan relevant
lagstiftning samt detta avtal med tillhérande instruktioner ar uppfyllda.

13 ANSVAR FOR SKADA

13.1 Personuppgiftsbitradet atar sig att halla Personuppgiftsansvarig skadeslos for materiell eller
immateriell skada till f6ljd av att Personuppgiftsansvarig ar skyldig att utge skadestand till ndgon
enligt artikel 82 i Dataskyddsférordningen, om den Behandling av Personuppgifter som ligger till
grund for skadestandsersattningen har utforts av Personuppgiftsbitradet eller ett underbitrade i strid
med Dataskyddslagstiftningen eller annan relevant lagstiftning pa omradet, detta
Personuppgiftsbitradesavtal eller instruktion fran Personuppgiftsansvarig.

13.2 Personuppgiftbitradet atar sig att dven i 6vrigt halla Personuppgiftsansvarig skadeslos for det
fall Personuppgiftsansvarig drabbas av skada till foljd av Personuppgiftsbitradets behandling av
Personuppgifter i strid med detta Personuppgiftsbitradesavtal.

13.3 Om Personuppgiftsansvarig far kinnedom om omstandighet som kan leda till skadestand eller
betalningsansvar for Personuppgiftsbitrade ska Personuppgiftsansvarig omedelbart informera
Personuppgiftsbhitradet om férhallande och aktivt arbeta tillsammans med Personuppgiftsbitradet for
att forhindra och minimera sadant skadestand eller betalningsansvar.

14 LAGVAL OCH TVISTLOSNING

14.1 For detta avtal gadller svensk ratt. Eventuell tolkning eller tvist i anledning av avtalet, som
parterna inte kan l6sa pa egen hand, ska avgoras av svensk allman domstol.

15 TILLAGG, ANDRING ELLER UPPSAGNING AV AVTAL

15.1 Tillagg och andringar av detta Personuppgiftbitradesavtal ska, for att vara giltiga, vara skriftliga
och undertecknas av bada Parter.

15.2 Parterna har ratt att pakalla omforhandling av detta avtal och andra bilagor, for det fall att

1. motpartens dgarférhallanden dndras vasentligt, eller
2. tillamplig lagstiftning eller tolkningen av den, dndras pa ett sdtt som paverkar behandlingen av
personuppgifter som omfattas av detta avtal, eller
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3. anlitande av underbitrade inte godkanns av Personuppgiftsansvarig.

15.3 En begdran om andring av endera parten innebar inte att Personuppgiftsbitradesavtalet bryts
utan endast att en omférhandling paborjas.

15.4 Vardera Part har ratt att skriftligen sdga upp avtalet om motparten gor sig skyldig till vasentligt
brott mot bestimmelse i detta avtal, och underlater att vidta rattelse inom trettio (30) dagar fran
mottagande av skriftlig begdran darom fran den andra Parten.

Vid uppséagning av avtalet giller en uppsagningstid om tre (3) manader.

15.5 Om den Personuppgiftsansvarige invander mot ett ev. utbyte av underbitrdade har denne ratt att
saga upp tjansten och erhalla aterbetalning av erlagda avgifter for kvarvarande period.

16 AVTALSTID OCH UPPHORANDE AV BEHANDLING,

16.1 Detta Personuppgiftsbitradesavtal galler tillsvidare och upphor forst nar Personuppgiftsbitradet
slutat behandla Personuppgifter for Personuppgiftsansvarigs rakning. Nar Personuppgiftsbitrades-
avtal upphor, oavsett orsak, ska samtliga Personuppgifter pa begéaran av Personuppgiftsansvarig
overlamnas till Personuppgiftsansvarig i ett 6verenskommet standardiserat eller 6ppet format eller
raderas.

16.2 Radering av personuppgifter ska ske omgaende om inte annat éverenskommits, dock senast
inom 30 dagar. Vid 6verlamning av personuppgifter galler samma tidsfrist efter det att dverlamning
skett. Detta géller dven annan tillhorande information sasom, instruktioner, systemlésningar,
beskrivningar eller andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt detta Personuppgiftsbitradesavtal

16.3 Personuppgiftsbitradet ska dven ldmna ut loggarna till den Personuppgiftsansvarige i
overenskommet standardiserat eller 6ppet format om detta avtal upphor att galla.

16.4 Bestammelser om sekretess i punkten 7 ska fortsatta att galla dven efter detta Personuppgifts-
bitradesavtal i dvrigt upphort av galla.

17 OVRIGT

17.1 Parterna ska utse var sin kontaktperson med ansvar for Parternas samarbete. Andring av
kontaktperson eller kontaktuppgifter ska skriftligen meddelas den andra parten.

17.2 Reglering av ersattning med anledning av detta Personuppgiftsbitradesavtal och de eventuella
merkostnader Personuppgiftsbitradet har for att fullgéra sina skyldigheter enligt detta avtal regleras
av huvudavtalet.

Bitrddesavtal har upprattats i tva (2) exemplar, varav Parterna har tagit var sitt.

Behorig firmatecknare for Behorig firmatecknare for

Personuppgiftsansvarig Personuppgiftsbitradet
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Ort och datum Ort och datum
Underskrift Underskrift
Namnfortydligande Namnfortydligande
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Utdver vad som redan framgar av detta avtal ska personuppgiftsbitradet dven félja nedanstaende

instruktioner:

Andamal

Beskriv kortfattat syftet med
de personuppgifter som
bitradet kommer behandla.

Beskriv var informationen
kommer lagras.

XXXXXXXXX

Behandlingen omfattar
féljande typer av
personuppgifter

Ange vilka personuppgifter
bitraddet kommer ha dtkomst
till.

XXXXXXXXX

Behandlingen omfattar
kategorier av registrerade
personer

Ange vilka kategorier av
registrerade vars uppgifter
personuppgiftsbitradet har
atkomst till eller kommer
behandla.

XXXXXXXXX

Ange sarskilda
hanteringskrav vad galler
personuppgiftsbehandlingen
som utfors av
personuppgiftsbitradet.

Lagg till fortydligande
beskrivningar i
forekommande fall till
exempel avseende gallring

XXXXXXXXX

Ange sarskilda tekniska
skyddsatgirder vad giller
personuppgiftsbehandlingen
som utfors av
personuppgiftsbitradet.

Lagg till fortydligande
beskrivningar i
forekommande fall.

XXXXXXXXX
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Ange sarskilda loggningskrav
vad géller
personuppgiftsbehandlingen
samt vilka som ska tillgang
till dem.

XXXXXXXXX

Overforing av
personuppgifter till tredje
land

XXXXXXXXX

Ovriga instruktioner
angaende
personuppgiftshanteringen
som utfors av
personuppgiftsbitradet
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Bilaga B2 Lista 6ver underbitrdden

Nedan anges de lander dar respektive bolag ar etablerat och fran vilka personal kan komma att
behandla personuppgifter.
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FORORD

Fastighetsdgarna och SABO har i samarbete
med Studentbostadsforetagen tagit fram
denna vigledning f6r hur personuppgifter
bér behandlas vid uthyrning och forvaltning
av bostdder i flerfamiljshus.

Vigledningen syftar till att virna hyresgis-
ternas integritet och att bistd hyresvirden
med information om de nya bestimmelserna
i Dataskyddsférordningen ("GDPR”) och
hur dessa bér tillimpas i verksamheten. Stor
hinsyn har tagits till de boendes behov av

skydd for hur deras personuppgifter behandlas.

Denna vigledning ersitter i tillimpliga delar
Fastighetsigarnas och SABOs branschoverens-
kommelse om behandling av personuppgifter
vid uthyrning av bostdder frin 2010.

Innehallet i vigledningen kommer att juste-
ras allteftersom rittspraxis utvecklas. Var dir-
for noga med att anvinda den senaste versionen
av vigledningen, som finns att ladda ner pa
Fastighetsigarnas och SABOs hemsidor.

Maj 2018
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1. INLEDNING

Den 25 maj 2018 ersitts personuppgiftslagen
("PUL”) av en ny dataskyddsférordning (dven
kallad "GDPR” efter forordningens engelska
namn, General Data Protection Regulation).
Dataskyddsférordningen blir gillande lag i
Sverige och inom EU/EES. Dessutom kommer
en svensk dataskyddslag att trida ikraft sam-
tidigt med férordningen. Personuppgifter
behandlas i fastighetsfretags uthyrnings-

och forvaltningsverksamhet men ocksa i andra
delar av verksamheten, till exempel vid kamera-
bevakning (se Fastighetsigarnas och SABOs
vigledning for behandling av personuppgifter
vid kamerabevakning).

Inledningsvis presenteras nigra grund-
liggande begrepp och principer som finns i
Dataskyddsférordningen. Dessa begrepp ir
viktiga att forstd for att kunna kontrollera att
din organisation foljer de krav som stills upp
i forordningen.

1.1. CENTRALA BEGREPP

© Personuppgifter

All slags information som antingen direkt eller
indireke (det vill siga via annan information)
kan kopplas till en fysisk person — sisom namn,
ligenhetsnummer, IP-adress, fotografier, ljud-
filer, beteenden, preferenser, uppgifter om
stérningar, loneuppgifter och uppgifter om
utbildning. De individer som din organisation
behandlar personuppgifter om kan till exempel
vara anstillda, inhyrda konsulter, hyresgister
som ir fysiska personer eller enskilda firmor,
kontaktpersoner hos hyresgister som ir foretag,
anstillda hos forvaltare, byggbolag, leveran-
torer och samarbetspartners.

© Personuppgiftsbehandling

Varje dtgird som, helt eller delvis automatiserat,
vidtas med personuppgifter, exempelvis att
samla in och pé olika sitt anvinda uppgifterna
eller limna ut dem till utomstéende. Behand-
ling kan dven avse passiva atgirder som exem-

pelvis lagring av personuppgifter i I'T-system.

© Personuppgifisansvarig

Den som bestimmer indamalen och medlen
for en personuppgiftsbehandling och dirmed
4r ansvarig for att behandlingen sker i enlighet
med gillande ritt. Det dr ett foretag eller en
organisation, inte en fysisk person, som avses.
Alla behandlingar som en anstilld gor i sitt
arbete dr arbetsgivaren personuppgiftsansvarig
for.

© Personuppgifisbitride

Ett foretag eller organisation som behandlar
personuppgifter pi uppdrag av den personupp-
giftsansvarige och for dennes rikning, exem-
pelvis en tjinsteleverantér som inom ramen for
sin leverans far tillgang till personuppgifter.
Det kan vara en I'T-leverantér eller ett anlitat
bolag med uppdrag att skota férvaltningen av
en fastighet.

© Kiinsliga och extra skyddsvirda
personuppgifter

Personuppgifter som till exempel avsl6jar
etniskt ursprung, medlemskap i fackforening
eller uppgifter om hilsa ir att betrakta som
kinsliga personuppgifter. En uppgift om att
nagon behdver ett anpassat boende pé grund av
en funktionsnedsittning 4r ett exempel pa en




kinslig uppgift. Aven personnummer och upp-
gifter om lagovertridelser dr extra skyddsvirda.

1.2. GRUNDLAGGANDE PRINCIPER

For att personuppgifter ska behandlas i enlighet
med Dataskyddsforordningen méste ett antal
grundliggande principer foljas.

© Andamalsbegrinsning

Personuppgifter ska samlas in for sirskilda, ut-
tryckligt angivna och berittigade indamal. Det
innebir kortfattat en skyldighet for den person-
uppgiftsansvarige att bara behandla personupp-
gifter for indamail som objektivt sett kan anses
vara berittigade och vil forankrade i verksam-
heten, och sedan inte behandla dem f6r indamal
som ir oférenliga med det angivna dndamilet.

© Laglighet, korrekthet och oppenbet
Personuppgifterna ska behandlas pa ett lagligt,
korrekt och dppet sitt i forhallande till den
registrerade. Kravet pa att behandlingen av
personuppgifter ska vara laglig innebir bland
annat att det maste finnas en rittslig grund for
behandlingen.

Att personuppgifter ska behandlas pa ett
oppet sitt innebir bland annat att det ska vara
klart och tydligt for den registrerade hur hans
eller hennes personuppgifter samlas in och
behandlas. De registrerade har darfor rice till
information om behandlingen som ir bide
lattillginglig och har formulerats med ett klart
och tydligt sprak.

© Lagringsminimering (gallring)

Som huvudregel far personuppgifter inte for-
varas i en form som méjliggor identifiering av
den registrerade under en lingre tid 4n vad som
ir nodvindigt for de indamal for vilka person-
uppgifterna behandlas. Nir de inte behovs
lingre ska de tas bort. Det dr behovet som

styr nir personuppgifter ska gallras. Finns det
nagon lagstiftning som anger att informationen
ska bevaras pa individniva, till exempelvis f6r
bokforingsindamil, 4r det tillatet.

© Integritet och konfidentialiter
Personuppgifterna ska skyddas bland annat
mot obehérig eller otilliten behandling och
mot forlust, forstoring eller skada genom
olyckshindelse. Den som behandlar person-
uppgifter ska dirfor vidta limpliga tekniska
och organisatoriska atgirder for att skydda
personuppgifterna.

© Uppgiftsminimering

Det dr inte tilldtet att samla in fler personupp-
gifter in nédvindigt. Alla uppgifter ska vara
adekvata, relevanta och inte for omfattande i
forhallande till de angivna indamalen.

© Ansvarsskyldighet

Den som behandlar personuppgifter ska

kunna visa att dataskyddslagstiftningen foljs.
Det kriver som regel en kartliggning och
dokumentation av alla behandlingar av person-
uppgifter i en si kallad registerforteckning.
Dessutom kan styrande dokument, skriftliga
riktlinjer, IT-sikerhet och en vil utvecklad
organisation kring dataskyddsfragor, visa detta.

© Sikerhet

Personuppgifter ska skyddas pd ett sitt som dr
limpligt med hinsyn till hur skyddsvirda de ir
och hur stor risken ir att de kan missbrukas.
Integritetskinsliga personuppgifter kriver alltsd
ett hogre skydd 4n andra.

© Inbyggt dataskydd och dataskydd som standard
Inbyggt dataskydd innebir att hinsyn tas till
dataskyddslagstiftningen redan nir I'T-system
och arbetsrutiner utformas. Kravet pd data-
skydd som standard innebir i korthet att den
som behandlar personuppgifter ska se till att
personuppgifter i standardfallet inte behandlas
ionddan.

1.3. LAGLIG GRUND

For att det ska vara tillatet att behandla person-
uppgifter maste det alltid finnas ett uttryckligt
stdd i Dataskyddsférordningen — en laglig
grund. En sddan grund ir samtycke fran den
registrerade. Andra lagliga grunder dr om
personuppgiftsbehandlingen 4r nddvindig

for att fullgora ett avtal med den registrerade,
fullgora en rittslig forpliktelse, skydda den
registrerades grundliggande intressen, fullgora
en uppgift av allmint intresse, for myndighets-
utdvning, samt efter en intresseavvigning.

1.4. VILL DU VETA MER?
Datainspektionen utévar tillsyn éver data-
skyddslagstiftningen och kan dven svara pa
fragor. For vidare information om person-
uppgiftsbehandling hinvisas till www.data-
inspektionen.se




2. BEHANDLING AV
PERSONUPPGIFTER |
HYRESFORHALLANDET

Denna végledning innehaller riktlinjer som

ir avsedda att klargora de indamal som ir be-
rittigade for behandling av personuppgifter nir
bostad soks, erbjuds, under tiden som hyres-
forhallandet pagér och nir det har avslutats.

Vigledningen innehéller ocksd upprik-
ningar av saidana personuppgifter som ir
relevanta att behandla for att uppfylla inda-
malen. Upprikningarna ska dock inte ses som
uttdmmande eftersom det kan finnas om-
stindigheter som franleder att andra person-
uppgifter behandlas.

Nedan beskrivs de olika skedena vid uthyr-
ning av bostider och vilka personuppgifter som
ir relevanta att behandla i varje skede. Inled-
ningsvis under varje stycke beskrivs indamalen
for vilka personuppgifterna behandlas.

Direfter foljer en upprikning av relevanta
personuppgifter med angivande av den lagliga
grunden som kan dberopas. Notera att student-
bostidder och kommunala bostadsforetag
behandlas sirskilt i vissa fall.

2.1. NAR BOSTAD SOKS

Personuppgifter fir behandlas for att ge
bostadssokande majlighet att géra en ansékan
eller en intresseanmilan om en bostad hos
hyresvirden. Den lagliga grunden f6r behand-
lingen 4r i forsta hand en intresseavvigning.
Behandlingen dr nodvindig for att uppfylla
indamalet och 4r samtidigt inte krinkande for
den enskilde. Observera att riktlinjerna inte
omfattar bostadsférmedlingar.

© Vilket ir indamalet?

Andamalet med behandlingen nir bostad soks
ir att administrera ansokningar och intressean-
milningar om att hyra en bostad hos hyresvir-
den. Personuppgifterna far ocksé anvindas for
bostadsforetagets egen marknadsforing till den
sokande och for statistik samt i forekommande
fall for att bedéma sokandens limplighet.




© Vilka personuppgifter ir relevanta

att behandla?

Foljande uppgifter dr nodvindiga for de
beskrivna indamélen.

Med stod av en intresseavvigning:
Sokandes/medsokandes:

>Namn

> Personnummer, samordningsnummer
eller motsvarande (om det kriivs for siker
identifiering)

> Adress eller tillfillig adress

> Telefonnummer

> E-postadress

> Ekonomiska férhallanden; vid enskild
firma, uppgift om foretaget

> Familjeforhallanden; antalet barn och
lder pa dessa

> Onskat boende, till exempel bostadens
storlek och lage i huset

> Boendeforhallanden vid tidpunkten for
ansokan/intresseanmilan:
— Hyresritt, med uppgift om tidigare
hyresvirdars namn, adress, telefonnummer
och referensperson
— Bostadsritt, med uppgift om kontakt-
person i bostadsrittsforeningens styrelse
— Egnahem, med uppgift om fastighets-
beteckning
— Annat boende, med uppgift om adress
och referenser

> Arbetsgivarens namn, adress och telefon-
nummer, med uppgift om referensperson

> Sprikpreferens som inte innebir uppgift
om etnicitet

For studentbostider ir dven foljande person-
uppgifter relevanta:
> Antagningsbesked samt omfattning av
studier/behorighet
> Uppgifter om ldrosite
> Medlemskap i kér, nation eller student-
organisation

Med stod av samtycke:
> Onskat boende med anledning av hilso-
tillstdnd; anpassat boende eller dldreboende

© Information till sokande

De flesta personuppgifter limnar den sokande
sjilv. Sokanden ska alltid fi information om
behandlingen av personuppgifter inklusive
vilka personuppgifter som himtas in fran an-
dra. Exempel pa informationstext finns i bilaga
1. Informationen kan limnas i anslutning till
ett webbformulir, via e-post i samband med en
bekriftelse av att ansékan har mottagits, pd ett

separat papper som limnas eller skickas till
sokanden eller pa annat limpligt sitt. Exempel
pa hur ett samtycke om 6nskat boende kan
utformas och vilken information som kan
limnas da finns i bilaga 2.

© Radera uppgifter

Personuppgifterna ska raderas nir bostads-
sokanden meddelat att han eller hon inte lingre
onskar sta kvar som sokande samt i regel nir
hyresgisten har fitt en bostad.

2.2. NAR BOSTAD ERBJUDS

© Andamal och laglig grund

Nir bostad erbjuds bostadssokanden dr den
lagliga grunden for behandling att avtal ska
triffas mellan parterna.

Andamalet med behandlingen ir att
administrera ansokan och att kontrollera att
bostadssokanden uppfyller de krav som hyres-
virden stiller upp. Dirutdver far personupp-
gifter behandlas for intern- och externrevision
och annan uppféljning av bolagets egna rutiner
och policys under hyrestiden, givet att sam-
tycke inhdmrtas for detta.

© Vilka personuppgifter ir relevanta
att behandla?
For indamalet kan hyresvirden, utover tidigare
limnade uppgifter ocksd behéva behandla:
> Personnummer, samordningsnummer eller
motsvarande (om uppgiften inte tidigare
inhimrtats)
> Kreditupplysning och andra uppgifter frin
till exempelvis kronofogden eller inkasso-
bolag
> Uppgift om eventuell borgensman
> Uppgifter frin de referenspersoner som
sokanden sjilv har angett i ansékan, sisom
uppgifter om hur sokanden skott sitt
boende vad giller hyresinbetalningar och i
ovrigt. Anteckningar om eventuell tidigare
misskdtsamhet ska vara kortfattad, adekvat
och relevant.
> Anstillnings- och arbetsgivarintyg. Infor-
mation som inhdmtats frin arbetsgivaren
om denne dberopats som referens. I dessa
fall far hyresvirden kontrollera arbetsgiva-
rens identitet for att sikerstilla att limnade
uppgifter ir riktiga.
> Dom eller ansokan om dktenskapsskillnad,
dom om bicttre ritt till ligenhet, bodel-
ningsavtal eller andra handlingar till st6d
for bytesritt, andrahandsuthyrning eller
overlitelse (se mer avsnitt 2.3).




Om ligenheten ir ett sirskilt boende behéver
hyresvirden ett beslut fran socialnimnden.
Detsamma giller om boendet ir ett grupp-
boende.

© Information till sokande

Bostadsokanden ska fa information om de
indamal och kategorier av personuppgifter
som kan ha tillkommit f6r act hyresvirden ska
kunna ta stillning till ansokan. Informationen
kan limnas redan i samband med ansékan

till kon.

© Radera uppgifter

Samtliga personuppgifter ska som huvudregel
raderas om ansokan om bostad avslis. Om
bostadssokanden vill kvarstd i kon efter act fate
avslag avseende en specifik ligenhet, raderas de
uppgifter som inte kan motiveras av indamalet
att administrera ans6kningar och intressean-
milningar enligt avsnitt 2.1 Det innebir att
uppgifter om ekonomi och uppgifter fran refe-
renspersoner raderas.

Om avslagsbeslutet grundas pa att sékanden
inte kunnat godtas som hyresgist pa grund av
misskotsamhet i tidigare boende, far uppgift
om namn, fodelsedatum, beslut om avslag
och en kortfattad forklaring om arten av miss-
skotsamheten (férutom uppgifter om lagover-
tridelser) bevaras under en tid av tre manader.

Nir hyresavtal har tecknats ska personupp-
gifter om hyresgisten som inte lingre behovs,
tas bort. Om hyresvirden i syfte att folja upp
bolagets interna rutiner, behover spara upp-
gifter om tidigare bostadsforhallanden, arbets-
givare, referenser, inkomstuppgifter och
kreditupplysningsinformation, ska samtycke
fran hyresgisten inhimtas for detta.

2.3. NAR HYRESFORHALLANDET PAGAR

© Andamal och laglig grund

Nir hyresavtalet 4r tecknat, overgar sokanden
till ate bli hyresgist och hyresvirdens behov av
att behandla personuppgifter férindras.

Ett indamél med behandlingen ir att ad-
ministrera och uppritthalla parternas skyldig-
heter i hyresférhillandet som grundar sig pa
hyresavtalet. Diri ingr att faststilla och styrka
ansprik till foljd av hyresavtalet och gillande
ratt. Ddrutover dr det ett berittigat indamal att
erbjuda tjinster och service utéver vad som
reglerats i hyresavtalet, behandla personupp-
gifterna for statistik och uppfoljning samt for
att uppfylla skyldigheterna som hyresvird och
fastighetsigare. Personuppgifterna fir ocksa

anvindas for egen marknadsforing och egna

kundundersokningar. Personuppgifterna far
ocksé anvindas for annans marknadsforing
under forutsittning att vad som marknadsfors
har en nirliggande och naturlig koppling till
hyresférhallandet. Hir avses exempelvis forsik-
ringsbolag, bredbandsbolag, kabeltv-bolag,
elbolag, larmféretag — det vill siga produkter
som hyresgisten har nytta av nir hyresforhal-
landet pagar.

I de flesta fall sker behandling av personupp-
gifter med hyresavtalet som laglig grund. Det
framgér av uppstillningen nedan. Personupp-
gifter utdver vad som krivs for att administrera
hyresavtalet kan inhimtas med intresseavvig-
ning som grund. $a ir fallet med exempelvis
kontaktuppgifter till anhoriga, passageloggar
och behandling av personuppgifter for mark-
nadsféring.

Ytterligare personuppgifter kan behova
inhdmtas for att hyresvirden ska kunna styrka
rittsliga ansprak med anledning av hyresavta-
let. Sé ir fallet med noteringar om exempelvis
anvindning av ligenheten i strid med dnda-
milet, otilliten andrahandsuthyrning, otilliten
overlatelse, férekomst av ohyra, stérningar,
vanvird och vigrar tilltride.

For att kunna uppfylla alla indamal med
behandlingen kan hyresvirden behova aberopa
ytterligare laglig grund 4n vad som framgar
av uppstillningen nedan. Ett exempel 4r om
hyresvirden inom ramen fér sin egenkontroll
gentemot kommunen méste redogéra for och
limna ut vissa uppgifter. I detta fall blir den




10

=
=l

lagliga grunden att hyresvirden maste uppfylla

en rittslig forplikeelse.

Uppstillningen nedan ska inte ses som
en uttommande upprikning. Andra person-
uppgifter in de nedan angivna kan behéva
hanteras.

© Vilka personuppgifter ir relevanta
att behandla?

Med avtalet som grund:

>Namn

> Personnummer, samordningsnummer
eller motsvarande

> Adress, dven tidigare adress

> Eventuellt c/o-adress eller tillfillig adress

> Identifikationsnummer, sdsom kontrakts-
nummer, internt och/eller officiellt ligen-
hetsnummer

> Telefonnummer

> E-postadress

> Forekomst av sikerhet, till exempel bor-
gensman

> Forekomst av forvaltare eller god man och i

forekommande fall kontaktuppgifter till
denne

> Uppgift om betalningar, autogiro och
betalningsreferenser (exempelvis OCR-
nummer)

> Boendeform eller boendekategori som inte
innebir uppgift om hilsotillstind

> Uppgifter rorande férbrukning av virme,
varmvatten och el

For studentbostider tillkommer ocks3:
> Omfattning av studier och studieresultat

for att kunna utfora behorighetskontroll
> Medlemskap i kir, nation eller student-
organisation

For att kunna tillvarata rittsliga ansprik
med anledning av avtalet, information som
innehiller personuppgifter om:

> Betalningsforsummelser

> Stérningar i boendet

> Asidosittande av sundhet, ordning och
gott skick samt dsidosittande av virdnads-
plikten

> Meddelande till socialnimnd i anledning
av betalningsforsummelse eller storningar

> Anvindning som kan leda till avtalets
upphérande

> Forekomst av ohyra

> Misstanke om brottslig verksamhet i
ligenheten som kan liggas till grund
for forverkande eller som hyresvirden ar
skyldig att beivra (exempelvis koppleri)

> Uppgifter som behévs for att kontrollera
otillitna andrahandsuthyrningar och 6ver-
lacelser

> Andra uppgifter som behdvs for att hyres-
virden ska kunna fullgora sin del av avtalet

Med intresseavviigning som grund:

> Bilder inom ramen for kamerabevakning,
se Fastighetsigarnas och SABOs Vigled-
ning fér behandling av personuppgifter vid
kamerabevakning

> Passageloggar i elektroniska nyckelsystem,
se vidare under awvsnirt 5

> Kontaktuppgifter (ICE - In Case of
Emergency) till anhoriga

> Uppgifter i orosanmilan till socialtjinsten
angiende personer som kan fara illa (upp-
gifterna ska raderas omedelbart efter att
anmilan inlimnats)

> Sprikpreferens som inte innebir uppgift
om etnicitet

> Hyresgistens kontaktuppgifter for egen
och andras marknadsféring

> Uppgifter om bostadsanpassningar i ligen-
heten som inte innebdr behandling av upp-
gifter om hilsotillstind

> For studentbostidder kan det vara relevant
att behandla personuppgift i samband med
kontroll av studietakt

Med stod av samtycke:

> Uppgift om hilsotillstind

> Sprikpreferens som innebir uppgift om
etnicitet

> Uppgift om tolk och pa vilket sprik




© Information till hyresgist

Vid upprittande av ett hyresavtal ska hyresgis-
ten upplysas om vilka behandlingar av dennes
personuppgifter som kommer att goras under
hyresforhallandet. Informationen kan limnas
i en bilaga till hyresavtalet. Se vidare om hyres-
virdens informationsskyldighet avsnizr 4. Ex-
empel pa hur informationen kan utformas
framgér av bilaga 1.

© Siirskilt om behandling av skyddacde
personuppgifter

Det finns olika typer av skyddade personupp-
gifter. Skatteverket kan besluta om sekretess-
markering och kvarskrivning. Sekretess-
markering innebir att Skatteverket for in en
markering om sekretess i folkbokféringen var-
vid myndigheter inte far limna ut uppgifterna
utan kontroll och tillstind. Kvarskrivning
innebir att den registrerades folkbokférings-
adress tas bort och den enskilde registreras som
”pa kommunen skriven” i den tidigare folkbok-
foringsorten. Skattekontorets adress anges som
en sirskild postadress och posten vidarebeford-
ras genom Skatteverkets forsorg. Ytterligare en
typ av skyddade personuppgifter ir fingerade
personuppgifter. Den enskilde far i dessa fall
genom polisen en helt ny identitet; nytt person-
namn och personnummer.

Hyresvirdens ansvarar for att det finns
skriftliga regler och rutiner f6r hur skyddade
personuppgifter hanteras for att sikerstilla att
tillricklig sikerhet uppritthalls. Att en person
har fingerade personuppgifter kommer vanligt-
vis inte till hyresvirdens kinnedom och ir inte
nddvindigt att notera om s sker. Om hyresgis-
ter har sekretessmarkering eller kvarskrivning
ska hyresvirden utdver ordinarie tekniska och
organisatoriska rutiner analysera f6ljande:

> Vilka personuppgifter som ir nddvindiga

att registrera

> Vilka personer de maste vara tillgingliga

for

> Var personuppgifterna ska lagras

> Hur linge de miste sparas

Hyresvirden ska sikerstilla en limplig siker-
hetsniva. Det kan ske exempelvis genom pseu-
donymisering eller sekretessmarkering. Det bor
ocksé vara méjligt att kontrollera atkomsten
genom loggar sd att det gar att se vem som
behandlat uppgifterna. Om sekretessmarkering
anvinds bor hyresvirden vidra dtgirder for att
undvika spridning av de skyddade personupp-
gifterna, exempelvis s att de inte overfors till
andra datasystem eller plattformar som inte har

en tillrickligt hog sikerhet.

All personal som kommer i kontakt med
skyddade personuppgifter ska fi utbildning i de
regler och rutiner som giller f6r hyresvirdens
behandling av skyddade personuppgifter. Reg-
ler och rutiner ska foljas upp en gang per ar och
justeras vid behov. En del av den dterkomman-
de uppfdljningen kan vara att kontrollera vem
som tagit del av personuppgifterna och varfor.

Om pseudonymisering anvinds bor skriftliga
rutiner upprittas om hur pseudonymisering
sker och endast ett begrinsat antal anstillda ha
tillgang till uppgifter om vilka personuppgifter
som pseudonymiserats pa grund av sekretess-
markering eller kvarskrivning hos Skatteverket.

© Sirskilt om storningsirenden
Registrering av storningar fir innehalla be-
skrivningar av hindelser och iakttagelser som
gjorts. Nir en anmilan om stérning kommit
in, far hyresvirden spara denna under en tid av
tvd ar. Den som anmiler storningen ska infor-
meras om att behandling av personuppgifter
sker med anledning av anmilan. Vill anmi-
laren inte uppge sitt namn far uppgift om
pastadd stérning registreras om hyresvirden
beddmer att det finns fog f6r anmilan. Om
anteckningen om stdrning inte féranlett hyres-
virden att vidta ndgon atgird for ate fa hyres-
forhillandet att upphéra, ska den som huvud-
regel raderas senast efter tvé ar.
Dokumentationen av ett storningsirende ska
avse hindelseférlopp och iakttagelser. Den far
inte innehalla personliga virderingar, ogrun-
dade péstdenden, krinkande eller diskrimine-
rande omdémen eller formuleringar.

© Sirskilt om brottslig verksambet

Uppgifter om brottslig verksamhet fir endast
sparas under den tid som hyresvirden har moj-
lighet att agera alternativt méiste agera.

© Sirskilt om andrahandsuthyrning, ligenhets-
byten och verlitelse

Hyresgdsten har under vissa férutsittningar
mojlighet att enligt hyreslagen hyra ut sin
ligenhet i andra hand, byta ligenhet eller
overlata ligenheten om hyresvirden limnar
tillstind. I sé fall ska hyresgisten limna in en
ansokan till hyresvirden. Ansokningsforfaran-
det innebir att ytterligare personuppgifter in
de som anges ovan miste behandlas. Den
lagliga grunden for behandling 4r intresseav-
vigning och andamalet r att behandla och ta
stillning till ans6kan. Hyresvirden tar ocksa
del av exempelvis en foreslagen andrahandshy-
resgists eller bytesparts personuppgifter. Dessa

11
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behandlas ocksd under ansékningsfrfarandet
med stod av en intresseavvigning. Om hyres-
virden beviljar ansokan om ligenhetsbyte eller
overlitelse behandlas uppgifterna i enlighet
med vad som angivits tidigare i dessa riktlinjer.
De ytterligare personuppgifter som kan komma
ifragaar:

Andrahandsuthyrning:

> Skilen for ansokan

> Hyresgistens kontaktuppgifter och adress
under andrahandsuthyrningen

> Uppgifter om foreslagen andrahands-
hyresgist (exempelvis namn, adress, vriga
kontaktuppgifter, personnummer). Om
fullmiktige finns, namn och kontaktupp-
gifter till denne

> 1 6vrigt de uppgifter som framgér av
avsnitt 2.2

Ligenhetsbyte och dverlitelse:
> Skilen for ansokan
> Uppgifter om tilltridande hyresgist (se
avsnitt 2.2)

© Radering under hyrestiden

For att folja kravet pd att personuppgifter ska
vara relevanta i forhallande till indamaélec krivs
att personuppgifter som blivit inaktuella eller
pa annat sitt inte ir nddvindiga raderas. Aven
ovriga personuppgifter som ir oriktiga ska
raderas eller rittas.

Uppgifter om exempelvis stérningar eller
andra liknande uppgifter avseende hyresgistens
anvindning av ligenheten, som kan liggas till
grund for hyresavtalets upphorande, kan upp-
fattas som integritetskrinkande. Uppgifter om
sddana forhallanden, som inte inom viss tid
frin det att den antecknades foranlett hyres-
virden att vidta nigon atgird for att fa hyres-
forhillandet att upphora, bér dirfor raderas.
Som riktmirke bor gilla att sidana anteck-
ningar i fastighetssystemet dldre 4n tvé ar inte
bor forekomma.

Kommunala bostadsféretag omfattas av
tryckfrihetsférordningens bestimmelser om
allminna handlingar vilket innebir att sidana
handlingar ska arkiveras och bevaras i enlighet
med foretagets dokumenthanteringsplan. 1
dokumentet anges nir uppgifter i handlingar,
eller hela handlingar som ir allminna, far
raderas.

2.4. NAR HYRESFORHALLANDET HAR
UPPHORT
© Andamal och laglig grund

Nir hyresgisten har flyttat kan personuppgifter
anvindas for att bevaka kvarstdende ritesliga
ansprik, exempelvis fordringar, samt for be-
démning om hyresgisten kan erbjudas nytt
boende hos hyresvirden. Den lagliga grunden
for behandling av personuppgifter 4r siledes
fortfarande hyresavtalet i forsta hand. Vad
giller att behalla uppgifter for att hyresgisten
ska erbjudas nytt boende aberopas intresse-
avvigning. Slutligen kan hyresvirden vara
tvungen att spara vissa uppgifter for att kunna
fullgora ritesliga forpliktelser. S dr exempelvis
fallet med bokforingsmaterial.

© Vilka personuppgifter ér relevanta att behilla?
Huvudregeln ir att personuppgifterna ska
raderas nir hyresforhallandet har upphért.
Undantag far goras for exempelvis foljande fall:
> Alla uppgifter som behévs for bevakning
av ritesliga ansprak som rér hyresavtalet —
sasom avflyttningsprotokoll vid ansprik
pa grund av skador pé ligenheten eller
utestiende fordringar grundade pa hyres-
avtalet — far sparas i tva ar eller sa linge
som bokféringslagen anger.
> Betriffande hyresgist som sagts upp pa
grund av misskdtsamhet far uppgift om
namn, person-/samordningsnummer,
hyresobjekt, avflyttningstidpunkt samt
relevanta och adekvata uppgifter om
avflyttningsorsak (utom uppgifter om
lagovertridelse), sparas i hogst tva ar.
> Namn, person-/samordningsnummer och
avflyttningsdatum fér sparas i hogst tvé ar
for att forenkla hanteringen av aterkom-
mande hyresgister.
> Uppgifter som finns i bokfoéringsmaterial
far sparas i sju dr inklusive innevarande ar.
> Uppgifter som méste sparas pa grund av
andra lagkrav hinforliga till exempelvis
fastighetsigaransvaret bér om mojligt
avidentifieras.

Fér studentbostadsforetag giller att dessa, uts-
ver ovan angivna uppgifter, behover spara upp-
gift om boendetid.

© Information till tidigare hyresgist

I de fall hyresvirden sparar information om en
tidigare hyresgist, ska hyresgisten fa informa-
tion om vilka personuppgifter som sparas och
for vilket indamaél. Denna informationsplike
kan uppfyllas redan da hyresférhillandet in-
leds. Se mer om information i avsnitt 4.




3. OM "MINA SIDOR"
OCH KOMMUNIKATION
1 SOCIALA MEDIER

For att minska risken for integritetskrinkning-
ar via sociala medier ska hyresvirden vidta at-
girder i forebyggande syfte, exempelvis:

> Informera om syftet med det sociala mediet
och for vilka indamal eventuella person-
uppgifter behandlas.

> Hur kommentarsfunktionen ir tinkt att
anvindas och vilka typer av kommentarer
som inte fir forekomma.

> Uppmana besdkare att rapportera krinkan-
de innehall och ha rutiner for att hantera
klagomil. Om det 4r limpligt kan hyres-
virden dven hinvisa till det sociala mediets
eller bloggverktygets egen klagomalsfunk-
tion.

> Tydligt ange att det dr hyresvirden som stir
bakom innehallet.

> Ge instruktioner till de medarbetare som
arbetar med sociala medier si att de vet hur
de ska hantera informationen i egna och
andras inligg.

Om hyresgisten kan kommunicera med hyres-
virden via internet, exempelvis genom inlogg-
ning pa "Mina sidor” eller liknande, och det
finns en mojlighet att denna kommunikation
kan innefatta kinsliga eller extra skyddsvirda
personuppgifter, ska hyresvirden vidta propor-
tionerliga och limpliga tekniska och organisa-
toriska dtgirder for att skydda uppgifterna, ex-
empelvis kryptering eller inloggning med stark
autentisering (till exempel e-legitimation eller
engingslosenord).
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4. INFORMATION TILL
DEN REGISTRERADE
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En betydelsefull del f6r skyddet av den enskil-
des integritet 4r att han eller hon kidnner till vil-
ka uppgifter som behandlas. Den registrerade,
en bostadssokande eller en hyresgist, ska dirfor
alltid informeras om vilken behandling som
gors. Informationen ska limnas sjilvmant av
hyresvirden och vara utformad pa ett sitt som
gor den ldtt ate forstd och den ska ocksa vara
ldte att hitta. Exempel pa hur informationen
kan utformas finns i bilaga 1. Exempel pa hur
en samtyckestext kan vara utformad finns

i bilaga 2.

4.1. VAD INFORMATIONEN SKA
INNEHALLA

Vilken information som ska limnas till hyres-
gisterna beror pd vilken typ av personuppgifter
som behandlas.

Informationen till hyresgiisten ska innehilla
atminstone foljande uppgifter:
> Hyresvirdens namn och kontaktuppgifter
och, i fsrekommande fall, foretridare for
hyresvirden, till exempel en forvaltare.

> Kontaktuppgifter till hyresvirdens data-
skyddsombud, om en sidan person ir
utsedd.

> Andamalen med behandlingen av person-
uppgifterna och den lagliga grunden for
behandlingen.

> Mottagarna eller de kategorier av motta-
gare som ska ta del av personuppgifterna,
i tillimpliga fall.

> Om det férekommer nagon 6verféring av
personuppgifterna till tredjeland och infor-
mation om tillimpliga skyddsatgirder. Det
kan avse att personuppgifterna lagras hos
ett personuppgiftsbitride utanfér EU/EES
eller att personuppgifterna visserligen lag-
ras inom EU/EES men att ndgon organisa-
tion utanfér EU/EES har dtkomst till dem
for exempelvis support, service, drift, un-
derhill, utveckling eller liknande.

> Den period under vilken personuppgifterna
kommer att lagras eller, om detta inte ir
mojligt, de kriterier som anvinds for att
faststilla raderingsfrist.

> En forklaring till de berdttigade intressen
som eventuellt dberopas.




> Ritten att nir som helst aterkalla ett sam-
tycke.

> Ritten att inge klagomal till Datainspek-
tionen.

> Varifrin personuppgifterna ir himtade, till
exempel frin allmine tillgidngliga killor,
om de inte ir himtade frin de registrerade
sjlv.

Informationen ska limnas om var och en av de
behandlingar av personuppgifter som innefat-
tar hyresgisten eller den bostadssokande. Det
saknas skyldighet att upplysa om att uppgifter
kan komma att limnas ut enligt offentlighets-
principen om organisationen ir en myndighet/
kommunalt bolag eller stiftelse. Inget hindrar
att informationen dven innehaller sddan upp-
gift.

Om reglerna om sekretess och tystnadsplikt
skulle gilla dven gentemot hyresgisten, begrin-
sar det informationsplikten. Det ir sillsynt
inom bostadssektorn, men kan gilla exempelvis
inledningsskedet av en brottsutredning.

4.2. HUR OCH NAR INFORMATION
KAN LAMNAS
Hyresvirden ska ha en rutin for hur informa-
tion om behandlingen av personuppgifter ska
limnas till den registrerade. Informationen bér
limnas skriftligen, och informationstexter ska
ses over och revideras kontinuerligt.
Informationen om behandlingen av person-
uppgifter ska primirt limnas till den som star
for hyreskontraktet. Aven personuppgifter for
andra boende i fastigheten som barn, innebo-
ende, andrahandshyresgister och besokare kan
bli behandlade. Ibland kan informationen be-
héva limnas till forvaltare, god man, fullmik-
tig eller anhérig. For integritetskinsliga be-
handlingar, som till exempel nir hyresvirden
anvinder elektroniska nycklar utvidgas kretsen
(se avsnitt 5).

Information kan limnas som en bilaga till
hyresavtalet eller via hyresvirdens hemsida. En
hinvisning till hemsidan kan limnas i avtal, i
ansokningsformulir och liknande. Informatio-
nen ska vara latt att hitta pd hemsidan och hy-
resvirden ska tillhandahalla papperskopior pa
informationen om en hyresgist begir det. Om
informationen dndras bor de boende uppmirk-
sammas pd det genom brev, anslag eller liknan-
de. Det dr mojligt att limna informationen om
att det har skett férindringar i hanteringen av
personuppgifter pa hyresavin eller pd en an-
slagstavla i trapphuset eller pd liknande stillen
dir alla hyresgister passerar, och hinvisa till
hemsidan eller hur man pé annat sitt kan ta del
av férindringarna.

Ansokningshandlingar avseende andra-
handsuthyrning, ligenhetsbyte eller overlitelse
ska innehélla information om behandlingen av
personuppgifter som anskan leder till. Avse-
ende behandling av bokningar av gemensamma
utrymmen och faciliteter kan information
limnas i samband med inloggning i boknings-
systemet.
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5. BEHANDLING AV PERSON-
UPPGIFTER VID ANVANDNING
AV ELEKTRONISKA NYCKEL-
SYSTEM
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Nér ett elektroniskt nyckelsystem anvinds
medf6r det méjligheter att spara personuppgif-
ter pé flera sitt genom boknings- och passage-
loggar. Overvakning och kartliggning av hur
en person ror sig inom ett omrade anses kunna
leda till integritetskrinkningar. Det giller sir-
skilt ndr omridet r i och kring bostaden.

© Andamalet och laglig grund

Andamilet med behandlingen av personupp-
gifter 4r att underlitta hanteringen av nycklar
for hyresgister och bostadsforetag. Den lagliga
grunden ir dels att uppritthélla hyresavtalet sa
att hyresgisten far tilltride till ligenhet och ge-
mensamma utrymmen, dels intresseav-
vigning. Nagra uppgifter behover
dock inte sparas for att uppritt-
hélla hyresavtalet utan det dr
framforallt med stod av intres-
seavvigning som uppgifter be-
handlas. Behandlingen av per-
sonuppgifter i ett elektroniskt
nyckelsystem ir nédvindig for

att hyresgister ska kunna boka
tvittstuga och for att debitering ska
kunna ske nir en hyresgist anvint en
bokningsbar lokal. I vissa fall kan in-
passeringsloggar behdva sparas under
en tid for att bostadsféretaget ska
kunna utreda storningar med mera i
boendet. I dessa fall ar den lagliga
grunden att styrka ett ritesligt ansprak
med anledning av hyresavtalet, det vill siga
att fi stérningen/-arna att upphéra.

Vilka personuppgifter ir relevanta att registrera?

Med intresseavviigning som grund.:

> Bokningslogg av tvittstuga, uppgifterna
kan avidentifieras inom en vecka eller ma-
nadsvis om reglering av antalet boknings-
bara tider baseras pA ménatlig anvindning.

> Bokningslogg av en festlokal eller dylikt.
Uppgifterna kan sparas tills debitering
skett och skulden ir reglerad.

> Bokningslogg for att ta fram statistik over

hur tvittstugan eller festlokal eller andra
gemensamma utrymmen som ir boknings-
bara anvinds.

> Uppgift om lingre las- och d6rréppningsti-
der. Uppgift om orsak behover dock inte
behandlas.

For att kunna tillvarata rétisliga ansprik med
anledning av hyresavtalet:
> Passageloggar i gemensamma utrymmen
for att vidta dtgirder med anledning av
storningar i boendet. Uppgifterna ska dock
raderas efter maximalt tva veckor om upp-
gifterna inte anvinds.

Passageloggen kan alltsd anvindas
for att vidta dtgirder med anled-
ning av stérningar i boendet,
men som regel inte for att till-
varata hyresgisternas intresse
av sundhet, ordning och gott
skick inom fastigheten. Det
ir inte tillatet att anvinda
elektroniska nyckelsystem for
att spira vem som har smutsat ner
i tvitestugan eller for att kontrol-
lera nir hyresgister kommer och
gir. Om en aklagare fattat beslut
om att ta passageloggar i beslag ska
hyresvirden limna ut de som om-
fattas av beslutet.
Det ska framgi vilka personer som ska
kunna ta del av passageloggarna och vid vil-
ka tillfillen det ska vara tilldtet for dem att titta
pa informationen. Dir ska det ocksa framga
nir uppgifter ska raderas.

© Information som limnas

Information om hur personuppgifterna ur det
elektroniska nyckelsystemet ska anvindas ska
vara tydlig och ldttillginglig. Hyresgisten ska
informeras nir nycklarna limnas ut men infor-
mation bér dven finnas tillginglig pd hemsida,
i boendepirm eller dylikt under hyresforhal-
landet.
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INFORMATION

© INFORMATION OM BEHANDLING
AV PERSONUPPGIFTER
Vi behandlar personuppgifter nir du soker
bostad, nir du sedan blir kund hos oss och dven
en tid efter att din tid som kund hos oss har
upphért. Din integritet ir viktig for oss och vi
vill dirfor ate du liser vidare for att fa veta mer.
En personuppgift 4r all slags information
som kan kopplas till dig som person, till exem-
pel namn, adress, kontaktuppgifter som tele-
fonnummer och e-postadresser.

© PERSONUPPGIFTSANSVARIG
Bostadsforetaget [Namn, adress, organisations-
nummer] ir personuppgiftsansvarig for be-
handling av dina personuppgifter som vi gor
sjdlva eller annat foretag gor pa vart uppdrag.

[Om tillampligt: Vi har ett dataskyddsombud
som kontrollerar att vi behandlar dina person-
uppgifter korrekt. [Kontaktuppgifter till
eventuellt dataskyddsombud]]

© NAR DU STALLER DIG

I VAR BOSTADSKO

(om foretaget dr anslutet till bostadsformedling
utgdr nedanstéende information)

Under kétiden samlar vi in och behandlar
dina personuppgifter for att administrera din
ansokan/intresseanmilan. Det gor vi for att vi
har ett berittigat intresse av att behandla dina
personuppgifter. Uppgifterna ligger kvar si
linge du star i var k6. Om du inte 6nskar std
kvar i kon kan du begira att vi rensar bort och
raderar dina personuppgifter.

© NAR DU ERBJUDS EN BOSTAD HOS 0SS
Nir du blir erbjuden en bostad hos oss behaver
vi behandla fler uppgifter om dig. D4 behédver
vi till exempel uppgifter om din ekonomi, om
din anstillning och hur du skétt tidigare boen-
den och hyresinbetalningar. Det innebir att vi
gor en kreditupplysning, himtar uppgifter frin
inkassobolag och Kronofogdemyndigheten och
behandlar anstillningsintyg, andra intyg och
uppgifter fran referenspersoner du limnar till
oss. Om du har en forvaltare eller god man
behéver vi behandla de uppgifterna. Om du
erbjuds ett sirskilt boende eller gruppboende
kommer vi att himta in beslut frin social-
nimnden. Om du erbjuds en studentbostad
kommer vi att behandla antagningsbesked och
karmedlemskap eller andra intyg som styrker
att du kommer att studera under hyrestiden.

Vi sparar dina uppgifter si linge de ir rele-
vanta och aktuella. Kreditupplysning, uppgif-
ter fran inkassobolag och myndigheter som vi
samlat in for att godkidnna dig som hyresgist
sparar vi inte. Om du blir nekad en ligenhet
hos oss pa grund av att vi inte kan godta
dig som hyresgist kommer vi dock att bevara
dina personuppgifter i tre manader efter av-
slagsbeslutet.

Alternative: Vi ir ett kommunalt allmdnnyt-
tigt bostadsforetag och omfattas av tryckfri-
hetsforordningens bestimmelser om allminna
handlingar. Det innebir att vi bevarar allmin-
na handlingar i virt arkiv. Allmianna handling-
ar dr handlingar som skickas in till oss eller
handlingar vi sjdlva upprittar, till exempel




hyresavtal, brev och intyg. Vi gallrar allminna
handlingar och uppgifter i handlingar enligt
vir dokumenthanteringsplan.

© UNDER HYRESFORHALLANDET

Nir du blir kund hos oss och fir ett hyresavtal
behandlar vi dina personuppgifter for att kun-
na fullgéra och administrera vara skyldigheter
som hyresvird och avtalspart. Under hyres-
forhallandet behandlar vi till exempel dina
personuppgifter nir vi skickar ut hyresavier
och hanterar dina betalningar, nir vi inhimtar
uppgifter om forbrukning av el och/eller
vatten/virme, nir vi hyresforhandlar och nir
vi skickar information till dig som du behéver.

Vi kan ocksé behova uppdatera dina
personuppgifter mot offentliga register for att
sikerstilla att de dr korrekta. Om du bor i en
studentbostad kommer vi till exempel att kon-
trollera att du studerar. Om du har skyddade
personuppgifter kommer vi att hantera dina
uppgifter enligt vira rutiner fér sidana.

Vi behandlar ocksé dina personuppgifter
for att kunna tillhandahalla vara gjinster och
service till dig samt for att marknadsfora oss
och véra tjdnster. Denna behandling dr néd-
vindig for vart berdttigade intresse att utveckla,
forbitera och silja produkter och tjinster och
behilla en god kundkontakt med dig. Dina
personuppgifter kommer ocksi att behandlas
sd att andra foretag kan marknadsféra sina
produkter som du kan ha nytta av i samband
med hyresférhéllandet. Sidan marknadsféring
kan avse bredbandsbolag, forsikringsbolag och
elbolag.

Vi behandlar ocksé dina personuppgifter nir
det dr nédvindige for att tillvarata ett riceslige
ansprik. Det kan vi behdva géra om det till
exempel forekommer storningar i boendet, sena
eller uteblivna hyresbetalningar eller skador i
ligenheten. Vi kan ocksd behova limna ut dina
personuppgifter till socialnimnden eller andra
berérda myndigheter.

Vikan komma att anlita personuppgifts-
bitride for behandling av dina personuppgifter.
Det kan till exempel gilla en entreprendr som
ska reparera nagot i din ligenhet ett foretag
som tillhandahaller bredband eller el, ett in-
kassoféretag eller ett foretag som skoter vara

IT-system. Vi limnar ocksé ut dina person-
uppgifter nir det foljer av lag eller myndighets-
beslut. Om uppgifterna éverfors till ett land
utanfér EU, sikerstiller vi att sidan 6verféring
ir laglig.

Vi sparar dina personuppgifter under den tid
de dr relevanta. Ett borgensitagande, beslut om
forvaltare eller god man raderar vi tva ar efter
dtagandets eller beslutet har upphért ate gilla.

© NAR HYRESFORHALLANDET AR SLUT
Vi kommer att gallra och rensa personuppgifter
om dig nir du flyttat frin din ligenhet men
vissa uppgifter maste vi spara i minst tvd r
direfter som till exempel hyresavtalet, beslut
fran socialnimnd och studieintyg. Uppgifter
om dig som finns i virt bokféringsmaterial, till
exempel betalningar, kommer vi att spara i sju
ar inklusive innevarande 4r.

Alternative: Viir ett kommunalt allmén-
nyttigt bostadsforetag och omfattas av tryck-
frihetsférordningens bestimmelser om allmin-
na handlingar. Det innebir att vi bevarar
allminna handlingar i vart arkiv. Allminna
handlingar 4r handlingar som skickas in till oss
eller handlingar vi sjilva upprittar, till exempel
hyresavtal, brev och intyg. Vi gallrar allminna
handlingar och uppgifter enligt vir dokument-
hanteringsplan.

© DINA RATTIGHETER

Om du inte vill att dina personuppgifter ska
behandlas for marknadsforingsindamaél kan du
nir som helst meddela oss detta.

Du har ritt att fi information om vilka
personuppgifter vi hanterar om dig, ett register-
utdrag. Du har ocksd ritt att fa felaktiga upp-
gifter rittade. Du har ocksa ritt att kriva att vi
begrinsar vir behandling av dina personupp-
gifter om du till exempel anser att de inte 4r
korrekta. Du har ricc ace fi dina personupp-
gifter 6verforda till ett annat foretag (data-
portabilitet).

Du har ocksa ritt att klaga pa hur vi behand-
lar dina personuppgifter till oss och till tillsyns-
myndigheten, Datainspektionen. Det kan du
gora om du tycker att vi inte behandlar dina
personuppgifter i enlighet med Dataskydds-
forordningen.
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SAMTYCKE

For att kunna erbjuda dig ett boende som passar dig behéver vi behandla personuppgifter om
din hilsa [eller angivande av annan kinslig personuppgift som behover behandlas].

Informationen samlas in av oss /eller av ...] [uppge om uppgifterna kommer frin annan in person-
uppgiftsansvarig, t.ex. kommunen]. Det dr vi [bostadsforetaget, kontaktuppgifter, organisationsnum-
mer] [eller ...] som ir personuppgiftsansvarig. Vi delar dina personuppgifter med [uppge om ni har

personuppgiftsbitride].

Samtycket ir giltigt tillsvidare. Du har ritt att nir som helst ta tillbaka ditt samtycke. Detta gor
du genom att meddela oss. Men om du aterkallar ditt samtycke paverkar det inte var behandling
av dina uppgifter innan du dterkallade det.

Du har ritt att kontakta oss for att fa information om vilka uppgifter som behandlas om dig eller
for att begira rittelse, 6verforing, radering eller begrinsning av dina personuppgifter. Du har dven
ritt ace inge klagomal till tillsynsmyndigheten Datainspektionen om du tycker att vi behandlar
dina personuppgifter pi ett felaktigt sict.

Jag samtycker till ovanstaende.

Underskrift

Namnfértydligande

Ort och datum
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